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Présentation de la société FusionDirectory

● Éditeur de FusionDirectory

● Spécialiste de la gestion des identités pour l’enseignement et les 
services publics

● Expert sur les logiciels libres de gestion des identités

● Expert Enseignement Supérieur et Recherche, SupAnn, PARTAGE, 
workflow, applications métiers.

● Formations sur les logiciels libres de gestion des identités et les bonnes 
pratiques

FusionDirectory et ses workflows 1 an après



Il était une fois la gestion des identités 
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Gestion des utilisateurs et groupes

● A l’origine, la gestion des identités était surtout vue comme une gestion 
d’utilisateurs et de groupes

● Pour beaucoup de gestionnaires c’est encore le cas aujourd’hui

● Les applications sont limitées à la gestion des utilisateurs et il arrive souvent 
que les groupes soient gérés par un autre applicatif

● On rencontre souvent des applications dédiées à un usage spécifique dû à la 
rigidité des applications de gestion des identités, ex : rajouter un attribut, 
calculer des valeurs
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Applications métiers et autres applicatifs

● Beaucoup d’applications métiers historiques n’ont aucun support LDAP ou un 
support médiocre

● Les applications métiers développées « in house » n’ont pas tenu compte de la 
gestion des identités et ont souvent des process manuels  

● On rencontre souvent des applications dédiées à une catégorie d’utilisateurs 
écrites « in house » mais non maintenues et qui sont néanmoins importantes 
voire critiques

● Les webservices sont quasi inexistants 
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Des workflows complexes à simplifier

● La demande de données fiables et récentes est aujourd’hui un impératif 
majeur

● Une simplification et automatisation des processus de données doit réduire le 
travail et le nombre d’étapes nécessaires ainsi que le nombre d’applicatifs 
intermédiaires

● Le nombre d’actions manuelles doit être limité pour éviter les erreurs 
humaines

● De nombreux acteurs on besoin d’accéder à la gestion des identités pour 
réaliser leur taches quotidiennes
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L’inévitable travail manuel

● Utilisation d’une application intermédiaire de gestion des comptes pour 
ajouter un e-mail, une création de login, un mot  de passe

● Récupération manuelle d’une photo, qu’on dépose à un endroit précis avec 
un nom précis et qui est redimensionnée avant de l’insérer dans l’annuaire à 
l’aide d’un autre script

● Correction complexe lorsqu’il y a une erreur dans un nom/prénom etc.. dû à 
l’enchaînement des étapes et l’absence de validation pour conformité
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Et voici FusionDirectory

FusionDirectory : Logiciel IAM OpenSource



FusionDirectory : Logiciel IAM Opensource
● Gestion des utilisateurs, groupes, rôles, courriels, dhcp, dns, cyrus, 

postfix
● Support complet SupAnn 2020, PARTAGE de RENATER
● Contrôle d’accès fin pour la délégation de tâches
● Modèles personnalisables pour approvisionner les  données
● Triggers sur action(s) de création, de modification, d'effacement, de 

vérification
● Webservice REST
● Moteur de workflow qui inclut modèles d'e-mail, automatisation du 

cycle de vie, notifications.
● Support CAS, LemonLDAP::NG, WebAuthn, Yubico
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Utilisateurs, groupes, rôles
● Création d'utilisateurs, de groupes et de rôles
● Gestion de mot de passe standard ou basé sur ppolicy
● Modèles utilisateur, création des utilisateurs pré-configurés
● Importation et création en bloc avec prise en charge de modèles
● Snapshots, restaure les entrées après modification
● Copier coller pour la création facile de nouveaux utilisateurs, groupes
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Supann 2020

● Création d’un cadre de cohérence pour la mise en œuvre des annuaires 
dans l’enseignement supérieur et la recherche.

● Données administratives et techniques par rapport à un utilisateur.
● Ressources attribuables par utilisateur et permettent une gestion 

différenciée de chacune de ces ressources.
● Carte multi-service, une carte combinant badge d’accès physique, carte 

de cantine, carte de bibliothèque, le tout sur un même support.
● Consentement utilisateur vis a vis de ses données et services.
● France Connect
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Systèmes et services
● Création de systèmes : serveurs, pc, terminaux, téléphone mobile, 

périphériques réseau
● Services réseaux : DHCP, DNS, Autofs, IPAM
● Outils de déploiement: FAI, OPSI, Debconf
● Services de messagerie : Cyrus, Dovecot, Zimbra, PARTAGE, SOGo
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Modèles et macros
● Définissez précisément comment les attributs seront construits, 

majuscules, minuscules, première lettre d'un attribut + 4 lettres d'un 
autre attribut etc..

● Remplissez des attributs en fonction de la valeur d’autres attributs
● Générer des mots de passe aléatoires suivant un ensemble de règles 
● Calculer la date et l'heure d'expiration du compte 
● Et bien plus encore ...
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Modèles et macros
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Délégation : le système de contrôle d’accès

● Donner des droits sur le contenu de FusionDirectory à d'autres 
utilisateurs que l'administrateur

● Cacher les données non accessibles en ne montrant à l’utilisateur que 
ce qu’il est autorisé à voir

● Permettre à un chef de projet d'éditer les utilisateurs de son équipe.
● Avoir une vue en lecture seule 
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Délégation : Vue admin versus vue manager
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Délégation : le système de de contrôle 
d’accès
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Moteur de workflow
Le moteur de workflow de FusionDirectory est composé de :

● Un moteur de workflow au  cœur de FusionDirectory
● Des modèles d'e-mail dans le cœur de FusionDirectory
● Des tâches de type email, cycle de vie, notifications, reminder, audit venant 

de leur plugins respectifs
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Le webservice REST

● Le webservice REST permet l’intégration de la gestion des identités avec 
des applications tierces de manière plus fluide

● L’utilisation des modèles permet de construire des process de 
provisionnement qui valident les données

● Le déclenchement des triggers permet des actions supplémentaires
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Les triggers sont nos amis

● Il existe de nombreux cas où on désire déclencher des actions après la 
création, la modification ou la vérification de données 

● Dans le cas de FusionDirectory, une liberté totale est laissée en ce qui 
concerne l’écriture des triggers

● Cela peut être utilisé pour appeler d’autres webservices ou déclencher 
des processus de synchronisation avec d’autres applicatifs

Étape 2 :   
Exécution des 
triggers

Étape 1 : 
Création du 
compte

Étape 3 :   
insertion dans 
ActiveDirectory
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La norme Supann
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Supann 2020

● Création d’un cadre de cohérence pour la mise en œuvre des annuaires 
dans l’enseignement supérieur et la recherche.

● Données administratives et techniques par rapport à un utilisateur.
● Ressources attribuables par utilisateur et permettent une gestion 

différenciée de chacune de ces ressources.
● Carte multi-service, une carte combinant badge d’accès physique, carte 

de cantine, carte de bibliothèque, le tout sur un même support.
● Consentement utilisateur vis a vis de ses données et services.
● Code Population pour définir plus finement les différentes populations 

d’usagers
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Structures

● La représentation des structures et des établissements dans l'annuaire 
permet notamment (liste non limitative) : 
● d'obtenir les libellés des entités d'affectation et des établissements 

de rattachement des utilisateurs
● de constituer un organigramme de l'établissement, grâce aux 

parentés entre structures (supannCodeEntiteParent), pour 
visualisation dans une application

● de filtrer les accès à des ressources ou applications en fonction des 
affectations ou des rôles des utilisateurs.
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Structures
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Utilisateurs

●  Les personnes sont l'objet des principaux usages de l'annuaire, dont 
notamment (liste non limitative) : 
● "Apprenant" : inscription à une formation dispensée par 

l'établissement, 
● "Personne ressource" : en sa qualité d'enseignant, chercheur, 

personnel technique, administratif ou d'encadrement, exerçant son 
activité dans l'établissement ou une de ses structures rattachées

● "Externe" : du fait de toute relation, quelle qu'en soit la durée et le 
degré de formalisme, à partir du moment où son identité doit être 
connue de l'établissement
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Utilisateurs
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Utilisateurs
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Utilisateurs
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Cycle de vie
● La norme SupAnn permet de gérer le cycle de vie du compte

● Les ressources sont attribuables par utilisateur et permettent une 
gestion différenciée de chacune de ces ressources

● Par exemple verrouiller le compte utilisateur mais laisser le compte de 
messagerie opérationnel

● Cela permet aussi de faire de l’approvisionnement de compte, par 
exemple en vue de la rentrée scolaire sans activer les comptes 
immédiatement
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Cycle de vie
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Carte Multi service
● La norme SupAnn permet de gérer les cartes multi-service

● On entend par carte multi-service, une carte combinant badge d’accès 
physique, carte de cantine, carte de bibliothèque, le tout sur un même 
support

● Le stockage de ces données dans la gestion des identités marque un 
tournant car jusqu’à présent seul le logiciel de création de carte 
possédait ces données

● Aujourd’hui elles peuvent être stockées au sein de la gestion des 
identités de manière centralisée au niveau de l’utilisateur, rendant la 
gestion des cartes beaucoup plus souple
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Carte Multi service - définition de la carte
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Carte Multi service - définition des services
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Groupes

● La constitution de groupes de personnes revêt une importance 
fonctionnelle particulière pour des contrôles d'accès aux ressources
● Création de liste de diffusion électroniques
● Création de groupes pour les TP/TD/cours
● Création de groupes à durée déterminée pour des projets
● Désignation de superviseurs et d’administrateurs pour ces groupes
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Groupes
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PARTAGE de RENATER
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PARTAGE de RENATER

La messagerie collaborative par RENATER, des fonctionnalités pour 
simplifier les échanges au quotidien dédiées à la communauté 
Enseignement-Recherche.
● Multi classes de service et multi domaine
● Intégration de la boite de messagerie dans l’onglet mail de l’utilisateur
● Synchronisation d’un ensemble de données vers PARTAGE pour par exemple la 

constitution d’un carnet d’adresses, de fonctionnalités spécifiques à PARTAGE
● Intégration des différents type de groupes PARTAGE au sein des groupes gères 

par FusionDirectory
● Mode de migration de données depuis Renater PARTAGE
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Configuration du service PARTAGE de RENATER
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Utilisateurs

FusionDirectory : Logiciel IAM OpenSource



Groupes
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Configuration
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Sinaps de l’AMUE
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Sinaps
La solution intégrée de gestion des données de référence au cœur des SI 
de votre établissement 
● Intégration des structures depuis Sinaps
● Configuration fines des méthodes d’acquisition depuis Sinaps
● Intégration des arrivées de personnels depuis Sinaps et enrichissement avec 

FusionDirectory
● Renvoi vers Sinaps des données enrichies depuis FusionDirectory
● Utilisation optionnelle des modèles de FusionDirectory possible afin de 

remplir automatiquement les données suivant des règles et avec ou sans  
transformation possible

● Méthode Dry-Run avec sauvegarde des échanges XML pour validation ou 
débogage 
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Sinaps
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Gérer les services réseaux
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La gestion des services réseaux

● Il existe plusieurs types de services réseaux
● Les services d’accès et d’authentification : pam, ssh, sudo ... 
● Les services de fourniture et résolutions d’adresses : DHCP, DNS
● Les services de messagerie : Cyrus, Dovecot, Zimbra, PARTAGE de 

RENATER, postfix
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Services d’authentification : ssh

● Stockage de la clef publique ssh dans FusionDirectory

● Depuis ssh 6.0 possibilité d’appeler un script qui va aller interroger l’annuaire
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Services de contrôle d’accès : sudo

● Liste des rôles sudoers
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Services de contrôle d’accès : sudo
● Création de rôles sudoers
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Services de fourniture d’adresses ip : dhcp

● Création de configuration DHCP complexes

● Liaison directement sur les systèmes
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Services de fourniture d’adresses ip : dhcp
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Services de fourniture d’adresses ip : dhcp

● Liaison directement sur les systèmes
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Services de résolution de noms : dns

● Gestion des zones, view, acl et de dns primaire et secondaires

FusionDirectory : Logiciel IAM OpenSource



Services de résolution de noms : dns
● Gestion d’une zone dns
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Services de résolution de noms : dns
● Liaisons sur les systèmes
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Services de résolution de noms : dns
● Gestion des zones sur les serveurs secondaires
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Services de messagerie : Cyrus 
● Création de la boite de messagerie avec sieve y compris les sous dossiers
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Services de messagerie : Dovecot 
● Création de la boite de messagerie et du répertoire utilisateur avec Argonaut
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Compte de messagerie d’un utilisateur 
● Création de la boite de messagerie avec toutes ses options
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Services de messagerie : Postfix 
● Configuration des informations de base, restrictions
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Services de messagerie : Postfix 
● Configuration des domaines et transports
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Rendre l’automatisation accessible

FusionDirectory : Une solution opensource de gestion des identités (IAM)FusionDirectory : Logiciel IAM OpenSource



Comment rendre l’automatisation accessible ?

● Fournir une interface de gestion agréable et facile à utiliser
● Standardiser les méthodes de déploiement
● Gérer le déploiement Linux multi distribution de manière native
● Gérer le déploiement des systèmes Windows
● S’intégrer en respectant le fonctionnement natif des outils
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Fournir une interface de gestion agréable
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Standardiser les méthodes de deploiement
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Moteur de workflow
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Moteur de workflow
Le moteur de workflow de FusionDirectory est décomposé en plusieurs parties :

● Un moteur de workflow et des modèles d'e-mail au  cœur de FusionDirectory
● Des tâches de type email, cycle de vie, notifications, reminder, audit venant 

de leur plugins respectifs
● FusionDirectory Orchestrator : un ordonnanceur REST qui est chargé de 

l’exécution et du suivi des différentes tâches du workflow : 
● FusionDirectory Orchestrator Client : un client pour gérer FusionDirectory 

Orchestrator
● FusionDirectory Integrator : une série de librairies spécialisées par tâches 

utilisée par tous nos outils.
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Les modèles d'e-mail

Fusiondirectory & FusionDirectory Orchestrator : Au revoir les scripts :) FusionDirectory : Logiciel IAM OpenSource



Modèle d'e-mail
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Les différents types de tâches
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 Tâches d'email
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 Tâches d'email
Les tâches de type e-mail sont particulièrement adaptées aux besoins 
suivants.

● Envoi  de feuilles de comptes
● Envoi d'e-mails demandant une action, archivage, ...
● Ainsi que tous les e-mails demandant une action à un groupe de 

personnes.
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Création d’une tâche e-mail
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Association du modèle d'e-mail à la tâche
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Tâches Cycle de vie
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Tâches cycle de vie
Les tâches de type cycle de vie sont dédiées à la gestion des ressources 
supann

● Modélisation des règles métiers du cycle de vie
● Changement du statut des ressources supann sur une personne ou un 

groupe de personnes
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Création d’une tâche, cycle de vie d’un compte
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Association du cycle de vie à la tâche
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Tâches Notifications
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Tâches notifications
Les tâches de type notification sont dédiées à la surveillance du 
changement du contenu des attributs.

● Actions en fonction du changement du contenu d’un attribut d’une 
personne ou d’un groupe de personnes

● Mode dédie pour Supann avec les surveillance de changement d’états 
sur des ressources

● Notification de personnes suite au changement d’attributs sur un autre 
groupe de personnes
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Création d’une tâche de notification de changement
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Association de la notification à la tâche
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Tâches Reminder
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Tâches rappels
Les tâches de type rappels ont deux fonctions principales :

● Envoi d’un email x jours avant la date de fin de validité d’une ressource 
Supann

● Vérification de la validité d’un compte avec envoi de mail et attente de 
réaction de l’utilisateur qui doit cliquer sur un lien.
● Deux options :

● Ajout d’un certain nombre de jours supplémentaires avec 
possibilité de modification de la ressource Supann 

● Vérouillage du compte après deux envois sans reponse avec 
possibilité de modification de la ressource Supann 
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Création d’une tâche de rappel
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Association d’un rappel à la tâche
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Tâches Audit
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Tâches audit
Les tâches de type audit permettent de nettoyer les audit
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Tableau de bord des tâches
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Surveillance de la bonne exécution des tâches
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FusionDirectory Orchestrator
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FusionDirectory Orchestrator

FusionDirectory Orchestrator est un orchestrateur qui fournit un webservice 
Web avec une API REST.

● Une gestion granulaire de tâches spécialisées.
● Procure une vue simple sur l'état de chaque tâche.
● Suit la gestion des tâches de type 

● E-mail
● Cycle de vie
● Notifications
● Audit
● Reminder
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FusionDirectory Integrator
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FusionDirectory Integrator

● Lors de la réécriture de nos outils en php l’on a remarqué un manque au 
niveau des librairies.

● On a donc créé Fusiondirectory Integrator qui est un ensemble de librairies 
spécialisées par tâches et utilisées par tous nos outils. 

● À l’heure actuelle, FusionDirectory Integrator est composé des librairies :
● CLI
● LDAP
● REST
● MAIL
● AUDIT
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Une API qui favorise l’extensibilité
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L’api de FusionDirectory : simplePlugin

Historiquement Gosa2 l’ancêtre de FusionDirectory n’avait pas d’api mais des fonctions 
disparates, pas prévues pour évoluer et ne formait pas un ensemble complet.

Lors des réflexions autour de la naissance de FusionDirectory, la question d’une API 
propre s’est imposée.

Parmi ses fonctionnalités les plus importantes on retrouve : 

● Faciliter via une couche d’abstraction le stockage dans un annuaire LDAP
● Construire automatiquement l’interface graphique de manière simple et automatique
● Gérer automatiquement les acls de FusionDirectory sans écrire de code 

supplémentaire
● Fournir un ensemble d’attributs pour simplifier l’écriture de plugins gérant des données 

complexes
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Possibilités offertes par les plugins

Les plugins permettent de formaliser et harmoniser les données stockées au sein de 
FusionDirectory

● Ajouter un onglet à un type d’objet existant
● Ajouter un nouveau type d’objet et sa page de gestion
● Ajouter une nouvelle entrée dans le menu
● Ajouter une nouvelle catégorie de menu y compris dynamique
● Ajouter une méthode de messagerie
● Ajouter un nouveau type de service pour les serveurs
● Ajouter un format d’exportation
● Ajouter une section dans certains onglets spéciaux
Ajouter un thème FusionDirectory : Logiciel IAM OpenSource



Plugin de demonstration : code
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Plugin de demonstration : affichage
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Attributs avancés
● Le SetAttribute englobe un attribut pour le rendre multivalué.
● Le CompositeAttribute permet de découper un seul attribut LDAP en plusieurs attributs 

dans l’interface.
● Un ObjectsAttribute permet de choisir des objets via une fenêtre de gestion.

SetAttribute CompositeAttribute ObjectsAttribute
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Clefs étrangères

● La valeur de l’attribut sera mise à jour si l’objet référencé est modifié

● Le lien apparaîtra dans l’onglet références de l’objet référencé.
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Thèmes de FusionDirectory

● FusionDirectory possède un système de thème permettant de personnaliser l’interface

● Un thème peut contenir des icônes, des fichiers CSS, et des templates smarty

● Pour tout fichier manquant dans un thème, le fichier du thème par défaut est utilisé en 
remplacement

● Pour les icônes, les normes freedesktop sont utilisées donc les thèmes d’icônes 
standards peuvent être utilisés

● Pour le CSS, le thème par défaut breezy possède des sources au format LESS, 
permettant de facilement générer des variations de couleurs, polices ou taille de texte

● Le fichier theme.css est vide par défaut et peut servir pour les petits ajouts
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Thèmes de FusionDirectory
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Des webservices pour s’intégrer
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Le webservice REST

● Le webservice REST permet l’intégration de la gestion des identités avec 
des applications tierces de manière plus fluide

● L’utilisation des modèles permet de construire des process de 
provisionnement qui valident les données

● Le déclenchement des triggers permet des actions supplémentaires
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La spécification OpenAPI

● Le webservice REST propose un fichier au format OpenAPI qui liste les 
opérations disponibles

● Certains clients supportent directement ce format pour générer des 
requêtes

● La documentation officielle est générée depuis ce fichier et disponible 
sur https://rest-api.fusiondirectory.info

● Le fichier est disponible depuis votre installation, les champs sont 
dynamiquement adaptés pour refléter votre configuration : 
https://<hote>/fusiondirectory/rest.php/v1/openapi.json

FusionDirectory : Une solution opensource de gestion des identités (IAM)FusionDirectory : Logiciel IAM OpenSource

https://rest-api.fusiondirectory.info/


Exemples d’appels au webservice

GET /objects/user?base=ou=branche,dc=example,dc=com
➔ { "uid=login,ou=people,dc=example,dc=com": "login" }

GET /objects/user/uid=login,ou=people,dc=example,dc=com/posixAccount/uidNumber
➔ 1012

PUT /objects/user/uid=login,ou=people,dc=example,dc=com/posixAccount/uidNumber
1000
➔ uid=login,ou=people,dc=example,dc=com
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Exemples d’appels au webservice

GET /types/user/mailAccount
{ "sections": {

        "main": {

            "name": "Mail account",

            "attrs": [

                "mail",

                "gosaMailServer",

                "gosaMailQuota"

            ]

        },

…
}
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Sécurité
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Sécurité

● Le système d’acl de FusionDirectory permet de manière très fine de 
restreindre l’accès au information ne devant pas être vues et/ou édités

● Le système d’audit intégré de FusionDirectory permet de tracer toute 
changement qu’il ai été fait par l’interface ou le webservice

● Le système d’audit est configurable et permet de décider quelles 
informations seront stockées dans l’audit
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Sécurité
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Références

● FusionDirectory : https://www.fusiondirectory.org/

● Fonctionalités : https://www.fusiondirectory.org/benefices-et-fonctionalites/

● Documentation : https://www.fusiondirectory.org/documentation/

● Forge logicielle : https://gitlab.fusiondirectory.org/

● Webinaires : https://www.fusiondirectory.org/webinaires/

● Chaine Youtube : https://www.fusiondirectory.org/chaine-youtube/
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Démonstration personnalisée

● Vous désirez en découvrir plus sur FusionDirectory ?

● Vous aimeriez avoir une démonstration plus complète de certaines 
fonctionnalités ?

Demandez une démonstration personnalisée de FusionDirectory :

https://www.fusiondirectory.org/demande-de-demonstration/
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